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KRATAK SADRZAJ

Data Centri (DCi) sadrze razlicite uredaje i sisteme (UiS) Cija je zajednicka uloga da konstantno obezbjeduju
definisane uslove za pravilno funkcionisanje telekomunikacione i ra¢unarske infrastrukture. Adekvatan dizajn
sistema za nadzor i upravljanje (SNU) radom UiS osnov je za postizanje visokog nivoa pouzdanosti te
infrastrukture. Efikasnost SNU ostvaruje se integracijom svih pojedina¢nih komponenti u jedno centralizovano
reSenje. U radu je dat pregled UiS u DCu koje je potrebno nadzirati, odnosno njima upravljati. Navedeno je koji
su parametri, sa stanovi$ta SNU, bitni za konstantno pracenje UiS. Povezivanje komponenti sa centralizovanim
SNU wvrsi se implementacijom hardverski i softverski nezavisne komunikacione mreze, optimizovane i
prilagodene ovoj namjeni. Komunikacija pojedinaénih UiS sa SNU ostvaruje se preko kontrolera sa
integrisanom mreznom karticom, upotrebom koncetratora na koje se povezuju razliciti elementi UiS koji
generiSu razliCite vrste signala i reaguju na razlicite vrste upravljackih komandi ili upotrebom Internet Protocol
UiS nemaju moguénost samostalnog povezivanja sa SNU. Poseban akcenat je na IoT uredajima, nacinu njihove
implementacije, izboru senzora i aktuatora, definisanju funkcionalnosti, odnosno na realizaciji mreZze koja ove
uredaje objedinjava. Podaci koji se konstantno $alju sa svih SiU prema SNU softverski se obraduju u IoT Cloud-
u i, na osnovu dobijenih rezultata, u slu¢aju da analiza dospjelih informacija pokazuje potrebu za promjenama,
izvr$avaju komande ¢iji je rezultat vracanje vrijednosti paramatera odredenih UiS u definisani okvir. Dobijeni
podaci se, takode, skladiSte i obraduju upotrebom softvera realizovanog na osnovu neuralnih mreza i vjestacke
inteligencije (VI) radi omoguéavanja kasnijeg predvidanja desavanja na UiS.

Kljuéne reci: Data Centar, uredaji i sistemi, sistem za nadzor i upravljanje, IoT, komunikaciona mreza

ABSTRACT

Data Centers (DCs) contains different devices and systems (DaS) whose common role is to constant provide
defined conditions for proper functionality of the telecommunication and computer infrastructure. Adequate
monitoring and management system (MMS) design of DaS operation is basis for the high reliability
achievement of that infrastructure. Efficiency of the MMS is realised by the integration of all individual
components into one centralised solution. This paper contains a review of DaS in the DC which are monitored
and managed. It is named which parameters, from the MMS point of view, are important for constant DaS
monitoring. Components connection with MMS is done by implementing hardware and software independent
communication network which is optimised and customised for this purpose. Communication between
individual DaS and MMS is realised through controller with integrated network interface card (NIC), using hub
with which different elements of DaS, with different generated signal types and different management
commands are connected or using Internet Protocol (IP) switch with which Internet of Things (IoT) devices are
connected in the case when DaS doesn’t have possibility to enabling direct, independent, connection with MMS.
The special attention is on IoT devices, the way of their implementation, sensors and actuators selection,
functionality definition and realisation of network that connects these devices. Data that are constantly being
sent from all DaS to the MMS are processed in IoT Cloud and, based on obtained results, in the case that
analysis of that information shows need for change, MMS execute commands whose result is certain DaS
parameter values return in defined frame. Obtained data are also stored and processed by software based on
neural networks and artificial intelligence (AI) for the purpose to enabling later predictions of events on DaS.

Key words: Data Center, devices and systems, monitoring and management system, IoT, communication
network
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UvVOD

Primjena Internet of Things (IoT) reSenja u okviru Data Centar-a (DC-a) opisana u ovom radu odnosi se na
predlog implementacije distribuiranih [oT uredaja (smart objects) za potrebe objedinjavanja senzora i aktuatora
uredaja i sistema (UiS) i transformaciju signala koje generiSu senzori u Internet Protocol (IP) format, odnosno
transformaciju IP paketa namijenjih aktuatorima u odgovaraju¢e komande, kao i realizaciju centralizovanog
sistema nadzora i upravljanja (SNU) baziranog na loT Cloud-u ¢ija je uloga obrada i analiza dobijenih podataka,
odnosno preduzimanje aktivnosti prema loT uredajima na osnovu rezultata analize. Rad opisuje i predlog
dizajna komunikacione mreze za povezivanje UiS DC-a sa loT uredajima, odnosno IoT uredaja sa Cloud-om.
Zavisno od veli¢ine DC-a, u njemu je implementiran manji ili veéi broj UiS ¢ije su primarne funkcije
obezbjedivanje neprekidnog i kvalitetnog napajanja, odrzavanje ambijentalne temperature i vlaznosti vazduha
unutar objekta u definisanim granicama, odnosno adekvatna osvijetljenost. Razni spoljasnji i unutrasni faktori
uticu na to da se poveremeno ili stalno mijenjaju uslovi napajanja, klimatizacije i osvijetljenosti DC-a. Zbog
toga je potrebno omoguciti mehanizme koji ¢e registrovati promjenu tih uslova, odnosno izvrsiti korekcije
ukoliko su definisani parametri, kojima se kvantifikuju uslovi, van utvrdenih granica. Ovi mehanizmi se mogu
ostvariti kroz realizaciju SNU-a.

Kada su DC-i veliki, prije svega u smislu konzumacije elektricne energije, potrebno je na SNU povezati i
pripadajuc¢a razvodna postrojenja, odnosno izvore elektri¢ne energije koji takode predstavljaju UiS, a Cesto su u
vlasnistvu operatera DC-a, a ne kompanije za distribuciju, odnosno proizvodnju elektri¢ne energije. Pri ¢emu se
ostavlja moguénost nadzora i upravljanja i sa strane: Supervisory Control and Data Acquisition (SCADA)
sistema distributera, odnosno proizvodaca elektricne energije.

U velikom broju postojec¢ih DC-a uopste nije implementiran SNU ili su implementirani posebni softveri za
pojedinacne UiS, a ne postoji integrisano i centralizovano reSenje. Potpuna rekonstrukcija takvih objekata radi
zamjene UiS novim, koji imaju moguénost direktnog povezivanja na SNU, nije isplativa prije isteka
predvidenog vremena eksploatacije. Da bi u tim objektima bilo moguce realizovati adekvatnu funkcionalnost
SNU-a potrebno je izvrsiti odgovarajuéa prilagodenja radi realizacije IP komunikacije izmedu svih UiS i SNU.
Uopsteno, UiS omogucavaju razli¢ite nadine komunikacije sa drugim sistemima. Prvi nacin je interna
signalizacija, poznata samom UiS tj. kontroleru i korisniku koji je direktno povezan na njega, kada se
prilagodenje za IP komunikaciju sa SNU realizuje preko IoT uredaja. Drugi nacin je signalizacija pojave
alarmnih stanja na elementima pojedinacnog UiS koja se, preko releja, u Normal Open/Normal Close (NO/NC)
formatu $alju ka koncentratoru ¢ija je funkcija da ovu vrstu informacija pretvara u IP pakete koji se dalje
prenose do SNU. Povratna komunikacija ostvaruje se preko komandi za ukljuéenje, odnosno isklju¢enje NO/NC
releja, zavisno od tipa alarma. Tre¢i nacin je direktna komunikacija izmedu kontrolera na UiS koji koristi
mreznu karticu (Network Interface Card — NIC) za IP komunikaciju sa SNU.

Pozeljno je da se, ukoliko to sami UiS omoguéavaju, prema SNU $alju informacije o alarmima upotrebom
NO/NC formata preko koncentratora, a u isto vrijeme, preko NIC kontrolera, $alju IP paketi koji sadrze detaljne
informacije o alarmima i izmjerenim vrijednostima definisanih parametara. Kada navedeno nije moguce vrsi se
potpuno prilagodenje uz upotrebu IoT uredaja koji, sa jedne strane, komuniciraju sa kontrolerom ili senzorima,
odnosno aktuatorima na UiS, a sa druge strane sa SNU.

UREDAJI I SISTEMI DATA CENTRA

U Sirem smislu, DC obuhvata ne samo objekat/objekte u kojima su smjeSteni rekovi i oprema, nego i
pripadajuéa razvodna postrojenja, izvore elektri¢ne energije, naponske vodove i kablove, mrezne konekcije itd
[1]. S tim u vezi, od znacaja je omogucditi nadzor i upravljanje UiS koji se fizicki nalaze van objekta DC-a. U
ovom radu su navedena reSenja nadzora i upravljanja za: distributivne transformatore, obnovljive izvore (vjetro
elektrane i solarne elektrane) i dizel elektri¢ne agregate (DEA), kao i sistem zastite postrojenja i vodova.
Zavisno od veli¢ine DC-a tj. instalisane snage objekta, razvodna postrojenja su sa dva ili viSe naponskih nivoa.
U ovom radu razmatrana su samo postrojenja srednjenaponskog i niskonaponskog nivoa jer se nadzor i
upravljanje visokonaponskim razvodnim postrojenjima vrsi preko SCADA Elektroenergetskog sistema (EES).
Snage izvora elektricne energije koji se koriste za napajanje DC-a takode zavise od instalisane snage objekta.
Obnovljivi i konvencionalni izvori elektri€ne energije velikih snaga nisu tema ovog rada jer se proizvodnjom iz
ovih objekata upravlja preko EES-a. Medutim, izvori elektricne energije manje snage, koji se prikljucuju na
srednjenaponska ili niskonaponska postrojenja ukljucuju se u SNU. Takode, vr§i se nadzor i upravljanje
redundantnim izvorima napajanja u vidu DEA.

Parametri razvodnih postrojenja DC-a koji su od najvece vaznosti za nadzor i upravljanje odnose se, prije svega,
na distributivne transformatore. U [2] su opisani parametri transformatora: napon i struja primara, odnosno
sekundara, temperatura namotaja, analiza gasova u posudi za ulje (ako je hladenje namotaja ostvareno
posredstvom ulja), nivo ulja, funkcionalnost spoljasnjeg prinudnog hladenja (ako je implementirano takvo
hladenje). Za mjerenje vrijednosti napona na srednjenaponskom nivou koristi se naponski transformator sa
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ispravljatem, a na niskonaponskom nivou voltmetar. Mjerenje struje se vrSi strujnim transformatorima ili
senzorima struje. Jedan od nacina mjerenja temperature namotaja i sadrzaja gasova u ulju prikazan je u radu [3].
Upotrebljavaju se senzori temperature i koncetracije: metana, ugljen dioksida, ugljen monoksida i vodonika.
Sistem zastite moze se realizovati kao §to je opisano u [4]. Kvarovi na vodovima tj. kablovima, uredajima i
opremi postorojenja detektuju se pomocu senzora, odnosno mjernih transformatora. Upravljanje relejima vrsi se
preko kontrolera baziranog na IoT tehnologiji [5].

Nadzor vjetrogeneratora i turbine ostvaruje se pomocu senzora: temperature, vlaznosti vazduha, vibracija
turbine, brzine vjetra, brzine okretanja rotora generatora, napona i struje na izlazu generatora, dok je upravljanje
realizovano preko releja povezanog na IoT kontrolnu jedinicu [6]. Nadgledanje rada solarnog sistema
realizovano je upotrebom senzora temperature, napona i struje [7]. Predlozeno reSenje ukljucuje i baterijski
sistem tako da bi se moglo dodati mjerenje temperature baterija, kao i napona na baterijama, odnosno struje
baterija. Kao redundantni i rezervni sistem napajanja kod DC-a koji se prikljucuju na srednjenaponska i
niskonaponska razvodna postrojenja, najcesée se koriste DEA. U radu [8] izlozen je predlog nadzora agregata
koji ukljucuje ultrazvucni senzor za odredivanje nivoa goriva u rezervoaru i senzore napona, odnosno struje na
priklju¢cima generatora.

Sa stanoviSta nadzora i upravljanja UiS-a u objektu DC-a, ovaj rad opisuje sisteme: napajanja, klimatizacije i
ventilacije, kao i osvjetljenja.

Neprekidno napajanje opreme alternating current (AC) elektricnom energijom ostvaruje se preko
Uninterruptible Power Supply (UPS), dok se napajanje direct current (DC) elektriénom energijom realizuje
preko ispravljackog (rectifier) sistema (RS). Nadzor ovih uredaja realizuje se u dva dijela. Prvi dio se odnosi na
vrijednosti 1 kvalitet ulaznog i izlaznog napona, struje, odnosno snage, pri ¢emu se mjerenja vrse preko
odgovarajucih seznora [9]. Drugi dio se odnosi na stanje baterija [10]. Vazni parametri su temperatura, napon na
krajevima nizova i struja baterija u rezimu kada se potro$aci napajaju iz baterija ili kada se kapacitet baterija
dopunjava sa mreze. Koriste se senzori: temperature (termistori), napona i struje.

Sistem klimatizacije je u osnovi baziran na kompresorima tj. motorima koji se napajaju direktno sa mreze ili, u
slu¢aju aktiviranja redundantnog napajanja, sa DEA. Arhiterktura kontrole i nadzora ovog sistema data je u radu
[11]. Senzori temperature i vlaznosti vazduha konstantno Salju podatke o vrijednostima parametara prema [oT
kontrolerima. Poslije obrade podataka, zavisno od dobijenih vrijednosti, ukljucuju se jedinice Heating,
Ventilation, and Air Conditioning (HV AC) sistema ili se mijenja rashladna snaga.

Osvjetljenje unutrasnjosti i spoljasnjosti objekta DC-a treba da bude prilagodeno uslovima rada u unutrasnjosti
objekta, odnosno vremenskim uslovima i dobu dana van objekta. S tim u vezi, pogodno je ostvariti ustedu u
konzumiranju elektriéne energije potrebne u ove svrhe. U [12] je predstavljen nadin realizacije smanjenja
utroSka elektriéne energije za osvjetljenje. Informacije o trenutnoj osvijetljenosti dobijaju se preko senzora i
Salju na obradu IoT uredaju ili IoT sistemu. Na osnovu dobijenih vrijednosti, prisustva ili odsustva ljudi u
objektu i oko njega, odreduje se nivo jacine svjetlosti.

U okviru DC-a implementirani su razliciti sistemi zastite i pristupa kod kojih je takode veoma rasprostranjena
upotreba IoT, ali se oni realizuju nezavisno od svih drugih sistema i nisu tema ovog rada. Takode, nadzor i
upravljanje racunarskom i telekomunikacionom opremom realizuje se u okviru jednog ili vise zasebnih sistema
tako da ni ova oprema nije tema rada.

KOMPONENTE IoT SISTEMA

U osnovi svakog IoT sistema su krajnji IoT uredaji (smart objects), najcesce realizovani kori§¢enjem single
board racunara (SBR) i mikrokontrolera. Najvise koris¢en SBR je: Raspberry PI [13] prikazan na slici 1. Na
ovom uredaju, kao i na svakom ra¢unaru, moze biti instaliran bilo koji operativni sistem, ali se obi¢no koristi
Raspbian koji je baziran na Debian Linux platformi. Programi se mogu pisati na bilo kom programskom jeziku,
a najcesca je upotreba Python-a. U IoT okruzenju, SBR se koriste kada je potrebna neka obrada podataka na
samom uredaju tj. kada je ulazne podatke od senzora potrebno obraditi i filtrirati prije slanja u Cloud. Takode se
koriste i za obradu audio i video materijala.
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Slika 1. Sema Raspberry PI single board ratunara

Mikrokontroleri se programiraju u C++ (ili u C) programskom jeziku. Sistemi koji imaju [oT obi¢no sadrze
Arduino mikrokontrolere [14]. Jedan takav mikrokontroler sa Ethernet modulom prikazan je na slici 2. Mrezni
modul je dodat zato $to je neophodna IP komunikacija sa IoT mrezom tj. Cloud-om sem u slucaju kada se
Arduino povezuje sa Raspberry PI. Tada se veza moze ostvariti preko Universal Serial Bus (USB) interfejsa.

nase v @

ITALY

R

Slika 2. Sema Arduino mikrokontrolera sa Ethernet modulom

Upotreba mikrokontrolera najviSe je vezana za prijem analognih i digitalnih signala sa senzora, kao i slanje
komandi za ukljucenje, odnosno iskljucenje aktuatora.

Senzori temperature, vlaznosti vazduha i brzine kretanja povezuju se na analogne ulaze, kao i senzori napona,
odnosno struje jer su navedni parametri kontinualno promjenjive veli¢ine. Digitalizacija podataka dobijenih sa
senzora se vr§i na samom mikrokontroleru. Senzori nivoa i stanja povezuju se na digitalne ulaze jer
predstavljaju diskretno promjenjive velicine.

Povezivanje senzora i aktuatora sa [oT uredajem vrsi se preko bakarnih provodnika. U praksi se rijetko koristi
bezi¢ni prenos upotrebom: ZigBee, BlueTooth i drugih tehnologija. U zavisnosti od moguénosti komunikacije
pojedinacnih UiS, povezivanje sa SNU vr§i se na razliite nacine i sa razli¢itim tipovima uredaja. Neki UiS
imaju kontrolere sa NIC koji se direktno spajaju na racunarsku mrezu upotrebom Foiled Twisted Pairs (FTP) ili
optickih konekcija. Povezivanje senzora i aktuatora pojedinacnog uredaja ili sistema moze se ostvariti i direktno
sa izvoda ovih elemenata na distribuirani koncentrator. U okviru distribuiranog koncetratora definisu se
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analogni i digitalni ulazi/izlazi vise uredaja i sistema, a sa druge strane ostvaruje dvosmjerna komunikacija sa
SNU preko FTP ili optickih konekcija. Kada ovaj koncetrator ne pruza moguénost prenosa podataka u IP
formatu, upotrebljava se IoT gateway Cija je uloga prilagodenje dobijenih signala prenosu IP paketa prema
Cloud-u. Senzori i aktuatori jednog ili vise uredaja, odnosno sistema mogu se povezati na analogne i digitalne
ulaze/izlaze 1oT uredaja preko kog se vrsi IP komunikacija sa SNU. Tada je rije¢ o potpunom IoT sistemu. U
slucaju da IoT uredaj nema mogucénost IP komunikacije koristi se loT gateway. Prenos podataka od IoT uredaja
do IoT gateway-a se obi¢no realizuje preko bezicnih konekcija upotrebom: WiFi, ZigBee ili BlueTooth
tehnologija.

Druga komponenta IoT sistema je Cloud. Na slici 3 je prikazana struktura Cloud okruzenja [oT sistema.

[oT uredaji

Aplikacije

Servisi

Infrastruktura

[
r@.%u%@ IoT

Serveri (nodovi)
Cloud

Lokalna mreza
(Internet)

=
=

i

MrezZni uredaji

Slika 3. Struktura IoT Cloud-a

Zavisno od broja IoT uredaja, odnosno veli¢ine DC-a i sigurnosnih zahtjeva vrsi se implementacija sopstvenog
Cloud okruzenja (veliki DC-i) ili iznajmljuju Cloud servisi preko provajdera (manji DC-i). S tim u vezi,
okruzenje Cloud-a moze biti privatno ili javno. Servisi koje Cloud okruZenje pruza dijele se u tri tipa. Prvi tip je
infrastruktura tj. Infrastructure as a Service (1aaS). U okviru ovog koncepta predvideno je koris¢enje hardvera
(servera, storage-a, mreze) i softvera (operativnih sistema i baza podataka) Cloud okruzenja. Drugi tip je
platforma, odnosno Platform as a Service (PaaS). Servisi ovog tipa se odnose na iznajmljivanje okruzenja za
razvoj, testiranje i nadgledanje rada aplikacija. Tre¢i tip je: Software as a Service (SaaS). Ovaj servis se odnosi
na upotrebu aplikacija. Arhitektura Cloud okruZenja opisana je u radu [15]. Rad [16] ukazuje na specificnosti
I0T Cloud-a. Servisi i njihove funkcije su:

Broker (Gateway) — obavlja prijem i organizaciju podataka dobijenih od strane IoT uredaja, otpremanje poruka
u red ¢ekanja gdje se vrsi filtriranje i prilagodavanje podataka za prenos, kao i prosledivanje poruka na obradu
prema drugim modulima Cloud-a,

Baza podataka — ¢uva primljene podatke,

Front-end server — omogucéava vizualizaciju i analizu podataka na osnovu koje se vrsi izvjestavanje i kreiraju
preporuke za preventivno djelovanje,

Event menadzZeri — omoguéavaju definisanje pravila djelovanja, vr§e analizu podataka u realnom vremenu radi
reSavanja hitnih dogadaja i izdaju upozorenja ako se ispune prethodno definisani uslovi.

Navedenim servisima treba dodati servis koji upotrebom neuralnih mreza (NM), na osnovu dobijenih vrijednosti
definisanih parametara, vrs$i predvidanje mogucih vrijednosti za buduce vrijeme koris¢enja UiS. Pri tome treba
vrijednosti parametara uzorkovati sa §to vecom rezolucijom tj. ucestanos¢u kako bi se, na osnovu algoritama
NM, dobili rezultati (predvidanja) sa §to ve¢om tacnoscu.

KOMUNIKACIONA MREZA SISTEMA ZA NADZOR I UPRAVLJANJE

Opisani [oT uredaji se, preko racunarske mreze, povezuju na IoT Cloud kao §to je predstavljeno na slici 4.
Konekcija se moze ostvariti direktno sa access switch-evima pristupne IoT mreze, preko FTP ili optickih
kablova, odnosno koris¢enjem Ethernet tehnologije, kao i bezi¢nim putem, upotrebom WiFi access point-a,
odnosno Wireless Local Area Network (WLAN) tehnologije. Komunikacija jednog uredaja moze se ostvariti i
preko konekcije sa dugim uredajem.
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Slika 4. Struktura komunikacione mreze IoT sistema

Saobracaj kreiran od strane IoT uredaja se filtrira na IoT firewall-ima i preko MultiProtocol Label Switching
(MPLS) mreze DC-a prosleduje do IoT Cloud-a gdje se vrsi prijem i obrada podataka. Pristup SNU treba biti
omogucéen i sa Interneta i iz SCADA EES-a. Takode treba omoguéiti i prikazivanje obradenih podataka na
monitorima SNU-a.

Arhitektura komunikacione mreze bazirana je IoT steku protokola [17] i Transmission Control Protocol/Internet
Protocol (TCP/IP) steku protokola [18]. Zbog potrebe razdvajanja i zastite saobracaja koriste se Virutal Local
Area Network (VLAN) [19].

ZAKLJUCAK

Nadzor i upravljanje UiS-a DC-a je moguce realizovati upotrebom IoT sistema. U Sirem smislu, DC
predstavljaju i razvodna postrojenja, odnosno izvori elektricne energije koji se fizicki nalaze van objekta.
Srednjenaponska i niskonaponska postrojenja, kao i obnovljivi izvori prikljuceni na ove naponske nivoe
povezuju se na SNU, dok se visokonaponskim postrojenjima i izvorima velike instalisane snage upravlja iz
EES-a. U ovom radu opisani su parametri i senzori preko kojih se vr§i mjerenje vrijednosti parametara
distributivnih transformatora kao najznacajnijih komponeneti razvodnih postrojenja. Predstavljena je i
moguénost realizacije sistema zastite postrojenja. Dati su parametri i na¢in mjerenja vrijednosti tih parmatera za
vjetroelektrane, solarne elektrane i DEA.

Unutar objekta DC-a su implementirani sistemi napajanja, klimatizacije i ventilacije, odnosno osvjetljenja.
Nadgledanje i upravljanje ovim sistemima odnosi se na mjerenje vrijednosti: napona, struje, temperature,
vlaznosti vazduha i nivoa osvijetljenosti, kao i korektivno reagovanje na poremecaje u smislu preduzimanja
aktivnosti radi vracanja vrijednosti parametara u definisani opseg.

Povezivanje UiS sa SNU, odnosno komunikacionom mrezom, vrsi se direktno upotrebom NIC kontrolera ili
posredno, povezivanjem senzorskih/aktuatorskih izvoda elemenata uredaja, odnosno sistema na ulaze
koncentratora ili povezivanjem uredaja/sistema na ulaze IoT uredaja. Kao IoT uredaji najvise se upotrebljavaju
Raspberry PI single board racunari i Arduino mikrokontroleri. Senzori i aktuatori se povezuju na ove uredaje
preko bakarnih zica. Sa druge strane, komunikacija sa IoT Cloud-om ostvaruje se preko FTP ili optickih
konekcija, koriS¢enjem Ethernet tehnologije, odnosno preko WiFi access point-a, koriS¢enjem WLAN
tehnologije. Za manje DC-e iznajmljuju se servisi Cloud-a provajdera i to kao: IaaS, PaaS ili SaaS. Definisani su
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specificni servisi za IoT Cloud i opisane njihove funkcije. Takode je dodat i servis koji koristi NM za
predvidanje dogadaja na UiS. U velikim DC-ma vr$i se impelementacija sopstvenog (privatnog) IoT Cloud
reSenja.

Komunikaciona mreza IoT sistema obuhvata: pristupni dio u okviru kog se IoT uredaji povezuju na switch-eve
ili access point-e, upotrebu MPLS mreze DC-a, CORE mreze SNU-a i [oT Cloud. Pristup SNU treba omoguciti
i sa SCADA EES-a, odnosno preko Internet-a. Arhitektura mreZe se zasniva na upotrebni IoT i TCP/IP steka
protokola.

U budu¢nosti je realno za ocekivati tehnoloski savremenije UiS DC-a (ukljucujuéi i razvodna postrojenja,
odnosno izvore elektricne energije) i loT uredaje sa ve¢im moguénostima procesiranja podataka, odnosno
prosiren spektar senzora i aktuatora koji se mogu upotrebljavati sa ovim uredajima. Uocljiv je trend
implementacije Cloud okruzenja kod sve veceg broja provajdera i omogucavanje sve veceg broja servisa, kao i
veéeg broja IoT uredaja koji se mogu povezati na Cloud. PoveCanjem ucestanosti mjerenja vrijednosti
parametara i Sirom upotrebom neuralnih mreza poboljSavaju se analiticke moguénosti Cloud okruzenja, a time i
IoT sistema.
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